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 محور پروژه -1 

 نو و تجدید پذیر یهایانرژ       مطالعات کلان انرژی، اقتصادی و مدیریتی توزیع                  عمومی          تولید 
 

 :عنوان دقيق پروژه - 2

شرکت  در ids/ipsو نصب  یبا طراح (OT) یصنعت ونی( و اتوماسITاطلاعات ) یفناور یهارساختیز یریو آزمون نفوذپذ یتیامن یابیارز

 مقابله یبه همراه ارائه راهکارها یبرق استان خراسان جنوب یروین عیتوز

انجام پروژه   -ی پیشرفته بیان شود، سابقه استفاده کاربردی در کشورهاآمدهدستبهو نتایج  شدهانجامسابقه موضوعى، اقدامات : )/ دلایل اولویت داشتن تحقيق مسئلهتعریف  - 3

 اعلام گردد و ...( ازیموردناد تعد  -ناشى از عدم انجام پروژه  روى سایر تجهیزات ذکر شود یهاانیز  -ناشى از انجام پروژه اعلام گردد ییجوصرفهچه مشکلى از صنعت برق را حل خواهد نمود، 

نظارت و  یهاستمیس ژهیوصنعت به نیا یاتیح یهارساختیبرق، ز عیتوز یهادر شبکه یسازتالیجیسطح د شیو افزا یفناور شرفتیبا پ

 یمتعدد یبریسا داتیدر معرض تهد ،یمرکز یو سرورها یداخل یها(، شبکهDAS) عیتوز ونیاتوماس یهاستمی(، سSCADAکنترل )

 یهایریپذبیسوءاستفاده از آس ،ی، نفوذ به شبکه داخلDDoSحملات  نگ،یشی، فRansomwareت شامل حملا داتیتهد نیاند. اقرار گرفته

 .شوندیم یو حملات داخل ،یافزارو سخت یافزارنرم

و حملات  2015ال در س نیبرق در داخل و خارج از کشور )مانند حمله به شبکه برق اوکرا یهاشبکه هیعل یبریحملات سا ر،یاخ یهاسال در

اهداف  تیر اولودهمواره  ،یمل یاتیح رساختیز کیعنوان برق به عیتوز یها( نشان داده است که شبکهرانیا یانرژ یهارساختیمتعدد به ز

ن، اختلال در حساس، نشت اطلاعات مشترکا زاتیبه تجه بیگسترده، آس یمنجر به قطع توانندیحملات م نیقرار دارند. ا یبریحمله سا

 شوند. یمل تیامن دیتهد یخدمات و حت

 یهااز روش و بدون استفاده کیستماتیرسیغ ،یاصورت دورهعمدتاً به یخراسان جنوب عیدر شرکت توز یتیامن یابیحال حاضر، ارز در

 یهایریپذبیآس ییعدم شناسا ،یا( منظم و حرفهPenetration Testing) یری. عدم انجام آزمون نفوذپذشودیانجام م یالمللنیاستاندارد ب

ها و PLC)مانند  OT یهاستمیاز س یاریبس ن،یاست. همچن یاصل یهااز جمله ضعف ،ینقاط بحران حیصح یبندتیاولوپنهان و عدم 

RTUهستند که  یجد یهایریپذبیآس یدارا ،یروزرسانبودن و عدم به یمیبا توجه به قد شوند،یکنترل شبکه استفاده م یها( که برا

 .ستندین ییقابل شناسا یاتیبدون تست عمل

وقوع  سکیو کاهش ر یسازارائه نقشه راه امن ،یفعل یتیسطح امن قیدق یابیارز ها،یریپذبیآس یواقع ییبه شناسا تواندیپروژه م نیا یاجرا

حمله،  پس از یابیباز یهانهیدر خطر وقوع حادثه، کاهش هز %70-50شامل کاهش  یانتظار یهاییجوکمک کند. صرفه یبریحوادث سا

 به خدمات برق است. یاعتماد عموم شیو افزا ینظارت یهامهیاز جر یریجلوگ

نشت (، هاچیئحساس )مانند ترانسفورماتورها و سو زاتیخسارت به تجه مدت،یطولان یهایمنجر به قطع تواندیپروژه م نیانجام ا عدم

 می)سازمان تنظ یلعدم تطابق با الزامات م ن،یشبکه شود. همچن نانیاطم تیکنترل و کاهش قابل یهاستمیاطلاعات مشترکان، اختلال در س

و  یتیامن یهایگواه افتیمانع از در تواندی( مISO/IEC 27001, IEC 62443) یالمللنی( و بیمجاز یفضا یلمقررات، مرکز م

 .شود یفن یهایهمکار

 یهارساختیز یبرا کیستمیس یتیامن یابی( و ارزPenTestمنظم ) یریآزمون نفوذپذ ا،یآلمان و استرال کا،یمانند آمر شرفتهیپ یکشورها در

مانند  ییهاارچوب. استفاده از چردیگیمورد استفاده قرار م یبریسا تیامن یهااستیاز س یعنوان بخشآن به جیو نتا شودیاجرا م یاتیح

NIST CSF ،MITRE ATT&CK  وIEC 62443وند.روبرو ش داتیبا تهد یاو حرفه رانهیشگیصورت پها کمک کرده تا بهسازمان نی، به ا 

 ست؟يمشابه چ یجار ای یانجام شده قبل ینسبت به کارها یشنهاديپ تیو اشتراک اولو زیوجوه تما - 4
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 یالمللنیب یدها( بر اساس استاندارOTو  IT) هیو چندلا کیستماتیس ،یاحرفه یریآزمون نفوذپذ کی یپروژه، اجرا نیا یاصل زیوجه تما

پروژه  نیاند، ام شدهاستاندارد انجا یهاو بدون استفاده از روش یکل یبررس ،یبصر یصورت بازرسکه عمدتاً به یاست. برخلاف اقدامات قبل

 یهامستیو تست س میسیتحت وب، تست ب یهاست شبکه، تست برنامه( مانند تPenetration Testingتست نفوذ ) شرفتهیپ یهااز روش

 .کندی( استفاده مICS/SCADA) یصنعت

اند. گرفته شده هدیناد یقبل یهایابیاز ارز یاری( دارد که در بسیصنعت ونی)اتوماس OT یهاستمیبر س یاژهیپروژه تمرکز و نیا ن،یهمچن

 اتیتلال در عملاخ جادیو دقت بالا است تا از ا یتخصص یتخصص خاص، ابزارها ازمندیها ندارند و تست آن ییبالا تیحساس هاستمیس نیا

 .شود یریجلوگ

ه صورت ( است که بVulnerability Management System) یریپذبیآس تیریسامانه مد کیآزمون با  جینتا یسازکپارچهی گر،ید زیتما

 یگزارش کاغذ کیو از  کندیرا فراهم م هایریپذبیآس یدهو گزارش یبندتیاولو ،یریسامانه امکان ثبت، رهگ نی. اابدییتحت وب توسعه م

 .رودیم فراتر یاتیرعملیو غ

را شامل  هایریپذبیاز آس کیمقابله با هر  یبرا یو ادار یفن ،یعمل یبلکه ارائه راهکارها ،یریپذبیآس ییپروژه نه تنها شناسا نیا ت،ینها در

 یسازامن یاتیمه عملبرنا کیو به  شوندیم یبندتیاولو سکیر تیو اولو ریزمان اجرا، تأث نه،یهز یارهایراهکارها بر اساس مع نی. اشودیم

 .شوندیم لیتبد

 : و مراحل کلی انجام تحقيقاهداف مورد انتظار  - 5

 :یاهداف کل

 شرکت. OTو  IT یهارساختیو استاندارد از ز یاحرفه یریآزمون نفوذپذ انجام

 .DASو  SCADA یهاستمیسرورها، س ،یداخل یهادر شبکه یاتیو عمل یادار ،یفن یهایریپذبیآس ییشناسا

 .ینقاط بحران نییو تع یفعل یتیسطح امن قیدق یابیارز

 .هایریپذبیرفع آس یشده برا یبندتیو اولو یعمل یراهکارها ارائه

 مستمر. یروزرسانو به یریگیپ یبرا یریپذبیآس تیریسامانه مد توسعه

 .یبریسا تیدر حوزه امن یسازمان تیو ظرف یآگاه شیافزا

 اجرا: یکل مراحل

 ماه(: 1.5) یزیرو برنامه یسازآماده

 متخصص. میت لیلازم، تشک ی(، اخذ مجوزهاScopeمحدوده ) فیتعر

 ماه(: 1) (Reconnaissance)اطلاعات  یآورجمع

 .یفرع یهاو شبکه OT یهاستمیس ها،سیها، سروIPها، دامنه ییشناسا

 ماه(: 1.5) (Vulnerability Scanning) یریپذبیآس ییشناسا

 .OT یتخصص یو ابزارها Nessus ،OpenVASمانند  ییاز ابزارها استفاده

 ماه(: 3) (Penetration Testing) یرینفوذپذ آزمون

 (.ICS/SCADA) یصنعت یهاستمیتست س م،یسیتحت وب، تست ب یهانامهشبکه، تست بر تست

 ماه(: 1) سکیر یبندو رتبه جینتا لیتحل

 .هایریپذبیآس یبند( و رتبهامدیپ× )احتمال  سکیر سیاز ماتر استفاده

 ماه(: 2) یریپذبیآس تیریسامانه مد توسعه

 .هایریپذبیآس یریگیثبت و پ یافزار تحت وب برانرم یسازادهیو پ یطراح

 ماه(: 2مقابله و آموزش ) یراهکارها ارائه

 .ITآموزش کارکنان و واحد  ،یسازامن یراهکارها ،یگزارش فن ارائه

 ماه(: 1و نقشه راه ) یینها گزارش
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 .یسازامن یاتیو برنامه عمل یتیگزارش جامع، داشبورد امن ارائه

 ماه 13: یشنهادیدوره پ کل

  ست؟يچ پروژه نیدر انجام ا تیلازم جهت رعا یواستانداردهاالزامات  - 6

 :یمل یاسناد بالادست

 یانرژ یمل سند

 ساله کشورتوسعه پنج یهابرنامه

 یانرژ یعال یشورا مصوبات

 (ATIC) ییویمقررات و ارتباطات راد میسازمان تنظ یهادستورالعمل

 یمجاز یفضا یمرکز مل ضوابط

 :یالمللنیب یاستانداردها

ISO/IEC 27001 اطلاعات( تیامن تیری)مد 

NIST SP 800-115 تست نفوذ( ی)راهنما 

OWASP Testing Guide تحت وب( یهاتست برنامه ی)برا 

IEC 62443 (یصنعت ونیاتوماس یهاستمیس تی)امن 

PTES (Penetration Testing Execution Standard) 

 :یتیو امن یفن الزامات

 تست نی( در حOT) یاتیکنترل عمل یهاستمیتداخل با س عدم

 هاداده تیو امن یخصوص میحر تیرعا

 هاتیفعال یتست نفوذ مجاز و ثبت تمام یاز ابزارها استفاده

 (RBACبر نقش ) یمبتن یحساس و دسترس یهاداده یرمزگذار

 سکیکاهش ر یبرا 忙 (Off-Peak)ریها در ساعات غتست انجام

 دستورالعمل    سخت افزار        نرم افزار           گزارش          مشخصات محصول نهایى پروژه: -7

    اندروید       ویندوز       عامل پيشنهادی:      تحت وب سيستم -افزار باشدصورت نرمبه یکه خروجدر صورتی

 سایر .................

 : محصولفنى مشخصات 

 سطح خط، منبع( ستم،ی)نوع، س اتیشده با جزئ ییشناسا یهایریپذبی: امکان ثبت آسیریپذبیثبت آس

 رفع )در حال انجام، حل شده، رد شده( تیوضع یریگی: پتیوضع تیریو مد یریگیپ

 زرد( ،ی)قرمز، نارنج سکیبر اساس سطح ر هایریپذبیآس شی: نماسکیر یبندتیاولو

 یریپذبیرفع بر اساس نوع آس یراهکار: ارائه خودکار راهکارها شنهادیپ

 : ...........بردار نتایج  تحقيقواحد بهره -8

 پيش بينی مبلغ )ميليون ریال(: -10 ماه 13 :اجراى  پروژه )ماه(  زمانمدت ینيبشيپ - 9

 شماره تماس: : پروژه شنهاددهندهيپنام شخص  
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 دلایل تحقیقاتی بودن

یا  شدهشناخته یهاروشو با  یبرداربهرهکه با تغییر یا اصلاح در طراحی، عملکرد و  هاروشو  هاستمیس یسازنهیبه یهاپروژه

 .باشندیم ریپذانجامابداعی و یا تلفیقی 

 هرگونهکسب  باهدف( که یسازنمونهو  یسازمشابهدر کشور ) باربرای اولین  هادستگاهو  هاستمیسطراحی و ساخت  یهاپروژه

 .شوندیمانجام  هاستمیسدانش فنی طراحی، ساخت و تکمیل تجهیزات و 

و یا  یگذارهیسرما یهانهیهز، کاهش هاستمیسو یا توسعه در  هاروشفنی که با بهبود و تغییر  یهایبررس یهاپروژه

 .را به دنبال داشته باشند یبرداربهره

، بایستی برتری هاپروژهباشند. در این  موردنظر ٔ  نهیدرزمموجود و انتخاب روش تلفیقی  یهاروشکه شامل تلفیق  ییهاپروژه

 .موجود نشان داده شود یهاروشروش تلفیقی بر 

 .که متضمن کار در مرزهای دانش و فن باشند ییهاپروژه 

ی )عملیاتی( این . فاز اجرایکنندیمیاده و تجهیزات را پ هاستمیسروی  شدهشناخته یهاروشکه برای اولین بار  ییهاپروژه 

 .با آزمایش همراه است توأمعملی  باکار هاپروژه

 .که برای اولین بار با انجام مطالعات موردی مشکلی از مشکلات صنعت برق را حل نمایند ییهاپروژه 

، بایستی هاشیآزماباشند. این  شدهشناخته یهاروشبا  هاستمیسروی  رمعمولیغخاص و  یهاشیآزماکه شامل  ییهاپروژه 

 .شده باشند دیتائاستاندارد بوده و یا توسط مرجع معتبری 

 یافزارسختیا  یافزارنرم یسازهیشب صورتبهابداعی  یهاروشبا  هاستمیسخاص روی  یهاشیآزماکه شامل  ییهاپروژه 

 .شوندیماستاندارد مقایسه  یهاروشابداعی با  یهاروش هاپروژهباشند. در این 

در صنعت  مورداستفاده هاآنو نتایج  شدهانجاممطالعات مرتبط با مدیریت، نیروی انسانی و مسائل اجتماعی که برای اولین بار  

 .برق باشد

برای اولین بار  در صنعت برق که یگذارهیسرماجاری و  یهانهیهزمطالعات مرتبط با مسائل مالی و اقتصادی در جهت کاهش  

 .انجام گیرد

 تحقیق، اجرا و یا کاربرد در مناطق مختلف درروشمشابه با تفاوت اصولی  یهاپروژه 

 قبلی شدهانجام یهاپروژهتداوم و تکمیل  باهدف یهاپروژه 

 ختلفمبه فنون  یابیدستتسریع یا اطمینان در حصول نتیجه و  منظوربهمشابه با تکنولوژی بالا و یا  یهاپروژه

 

 


